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요   약

최근 생체정보, 위치정보 등이 다양한 디바이스 인증에 활용되고 있다. 그러나 이러한 인증정보 템플릿들은 평문 

형태로 안전한 저장공간(Trust Zone)에 저장 되거나 또는 인증서버에 암호문으로 저장된 인증정보를 인증요청시 복

호화하여 평문형태에서 인증에 사용된다. 따라서 해킹에 의한 인증정보의 유출시 치명적인 프라이버시 문제가 발생 

할 수 있다. 본 논문에서는 함수암호를 이용하여 암호화된 상태에서 인증정보의 노출 없이 안전하게 인증할 수 있는 

방법을 제안한다. 

ABSTRACT

Recently, biometrics and location information are being used for authentication in many devices. However, these 

information are stored as plaintext in safe device or, stored as ciphertext in authentication server it is used for authentication 

in plaintext by decrypting. Therefore, the leakage of authentication information as well as hacking can cause fatal privacy 

problems. In this paper, we propose a technique that can be authenticated without exposing authentication information to 

ciphertext using function encryption.
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I. 서  론 * 

오늘날 클라우드 환경과 스마트 기기의 보급으로 

다양한 온라인 서비스가 활성화 되면서 기기의 생체

정보 또는 위치정보를 사용한 인증이 많아지고 있다. 

그 중 스마트폰 등 다양한 디바이스에서 생체정보를 

활용하여 안전하고 편리한 생체인증 방법이 주목 받

고 있다.[1]

생체정보는 지문, 얼굴, 장문, 손 모양, 홍채, 정

맥 등의 생물학적 특징과 서명, 음성, 키보드 입력, 
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걸음걸이 등의 행동학적 특징으로 구성되어 있다. 이

러한 사용자의 생체정보를 이용하여 사용자의 편리함

과 안전성을 유지하며 사용자의 자각을 최소화하는 

차세대 인증연구가 활발하게 이루어지고 있다. 하지

만 생체정보로부터 추출된 인증정보 템플릿을 암호화 

되지 않은 상태로 저장할 경우 정보의 유출로 인해 

야기되는 피해는 지식기반인증과 소유기반인증을 사

용할 때보다 더 크다고 할 수 있다. 이는 사용자의 

생체정보가 변경되지 않기에 지식기반인증 또는 소유

기반인증처럼 삭제하고 재발급하기 어렵다는 것에 근

거한다.[2]

따라서 생체정보를 이용한 인증은 생체정보를 안

전하게 보호할 수 있는 안전한 저장소(Trust 

Zone)가 갖추어진 스마트폰과 같은 디바이스에서 

제한적으로 사용되어야 한다. 하지만 4차 산업혁명
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Fig. 1. Fuzzy Authentication

시대에는 다양한 응용분야에서 생체정보나 위치정보 

등 인증정보를 활용하여 온라인상에서 안전하게 인증

할 수 있는 환경이 요구되고 있다. 이러한 온라인상

의 생체정보를 활용한 인증은 일반적으로 인증서버에 

인증정보템플릿을 암호화하여 저장하고, 인증요청 시 

인증정보를 복호화하여 평문상태에서 인증을 시도한

다. 따라서 인증서버는 인증정보를 평문상태에서 알 

수 있으며 인증서버의 해킹 또는 관리자의 부주의로 

인한 유출 문제가 대두된다. 따라서 안전한 하드웨어

를 사용할 수 없는 온라인 인증환경에서도 인증정보

를 암호화하여 복호화하지 않은 상태에서 인증할 수 

있는 인증기법과 인증정보 템플릿을 안전하게 보호할 

수 있는 기법이 필요하다. 

본 논문에서는 함수암호를 이용하여 암호화된 상

태에서 인증정보의 노출 없이 안전하게 인증할 수 있

는 방법을 제안한다. 

2장에서는 생체정보를 인증하기 위한 Fuzzy 인

증과 Distance measure 방식에 대하여 소개하고 

3장에서 안전성을 보장할 DDH기반의 함수암호를 

소개한다. 4장에서는 함수암호를 이용한  안전한 인

증 Template 보호 방법을 제안한다. 5장에서는 결

론을 맺는다.

II. 생체 인증 정보

2.1 Fuzzy 인증

생체정보를 이용한 인증은 Noise가 존재하며 인

가자를 비인가자로 판단하는 본인거부 에러(FRR)와 

비인가자를 인가자로 판단하는 오인식 에러(FAR)가 

발생한다. 따라서 등록된 생체정보와 인증 받을 정보 

간의 차이가 발생한다. Fuzzy 인증기법은 

Distance measure를 사용하여 Template 정보

와 인증 대상 정보와의 유사도 분석결과를 도출한다. 

이때 유사도 결과는 일치, 대략 일치, 대략 불일치,

불일치 등으로 표현되며 생체정보의 특성에 따라 적

당한 거리함수를 이용하여 판단한다.[3]

2.2 Distance measure

거리함수는 크게 유클리디언 거리함수와 비유클리

디언 거리함수로 구분된다. 유클리디언 거리함수에는 

대표적으로  norm distance, ∞ norm 

distance 그리고  norm distance가 있다. 비 

유클리디언 거리함수는 집합론에 근거한 Jaccard 

distance, Cosine 함수에 근거한 Cosine 

distance가 있다. Hamming distance는 서로 다

른 비트의 개수를 출력하는 방식이다.[4]

2.2.1 Hamming distance를 이용한 유사도 비교

지문, 홍채, 얼굴인식 등 생체정보를 이용한 유사

도 기법으로 Hamming distance(HD)를 많이 사

용한다. Sudha Gupta는 HD를 이용하여 홍채 인

식 방법을 제안하였다.[5] Ujwalla Gawande와 

Anushree Spare등은 HD를 이용하여 지문정보와 

홍채정보를 결합한 생체정보를 인식하는 방법을 제안

하였다.[6] 이러한 HD는 데이터 X, Y의 불일치하

는 비트 개수의 합으로 볼 수 있다. 따라서 n 비트

의 데이터  , 를 비교할 

때, Hamming distance는 다음과 같이 정의 될 

수 있다.[7]

  
 




⊕             

2.2.2 Euclidean distance를 이용한 유사도 비교

유클리드 거리(Euclidean distance)는 다양한 

이미지 인식을 위해 채택되어 매우 유용하게 사용된

다.[8] 홍채와 지문 같은 생체정보는 등록된 이미지 

벡터와 인증 요청된 이미지 벡터를 비교함으로써 인

증 처리한다. 인증처리 방법은 두 벡터의 유클리드 

거리를 계산하고, 계산된 거리를 임계값과 비교하여 

인증한다. 이때 유클리드 거리가 임계값보다 작거나 

같으면 인증알고리즘은 ‘일치’ 그렇지 않으면 ‘불일치’

를 반환한다.

길이의 벡터  ⋯,

 ⋯그리고 임계값을 라 하면 두 벡터 
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Fig. 2. Function Encryption Algorithm

사이의 유클리드 거리 는 다음과 같이 표현 

할 수 있다.

 







  


          

위 유클리드 거리 를 내적으로 표현하면 

다음과 같다.

 

 

따라서    의 경우 ‘일치’를 반환하고 그렇

지 않으면 불일치를 반환한다.

III. DDH 가정에 근거한 함수암호

3.1 함수암호

공개키 암호는 평문을 공개키를 이용하여 암호화

하고 개인키로 암호문을 복호화하여 평문을 얻는다. 

하지만 함수암호는 평문을 공개키로 암호화하고 주어

진 함수와 관련된 비밀키를 사용하여 암호문을 평문

으로 복호화하지 않고 함수값 만을 얻을 수 있다. 따

라서 함수암호를 이용하면 인증정보를 암호화한 상태

에서 인증을 수행할 수 있는 가능성을 제시하고 있

다. 함수암호는 일반적으로 다음 4가지 알고리즘으

로 구성되어 있다.[9]

 :　보안상수  를 입력으로 하여 마

스터 공개키 와 마스터 비밀키 를 생성

한다.

: 와 를 이용하여 함수 

 에 근거한 비밀키 를 생성한다.

: 를 이용하여 입력값 

를 암호문 로 암호화 한다.

 : 로부터 비밀키 를 

이용하여 를 얻는다.  

3.2 DDH 가정에 근거한 내적함수

Decisional Diffie-Hellman(DDH)은 군 는 

위수가 소수 인 생성원 로 생성된 순환군이라 하

면 ()이 주어 졌을 때 ()를 계산적으

로 구분할 수 없다는 것을 가정한다. Abdalla가 제

안한 다음과 같은 함수암호는 DDH 가정에 근거한 

설계로 선택적 평문공격에 안전하다고 증명되었

다.[10]

 : ⋯←


    
,  

: ⋯

                       

: ←

                       ⋯

                        
,   




                        ∈   

  
∈






∈

 


 
∈  
 

 

∈  
 

∈  
 

∈  


 

∈  


 

Fig. 3. Abdalla  function encryption scheme[10]

IV. 함수암호를 이용한 적용한 인증기법 설계 

본 장에서는 Abdalla의 함수암호기법을 이용한 

인증기법을 제안한다. 제안하는 인증기법은 사전단

계, 등록단계, 인증단계로 구성된 3가지 단계로 나누

어져 있다. 4.1에서는 난수를 안전하게 저장할 수 

없는 디바이스의 경우에 적합한 인증 프로토콜을 제

안하며 4.2에서는 난수를 안전하게 저장할 수 있는 

디바이스에 적합한 인증 프로토콜을 제안한다.
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Fig. 4. Suggested protocol

 

4.1 제안 인증기법

본 소절에서는 난수를 안전하게 저장할 수 없는 

디바이스에 적합한 인증 프로토콜을 제안한다.

4.1.1 사전단계

제안 인증 시스템에 사용될 파라미터와 군 , 소

수 , 생성원 를 설정한다. 또한 시스템의 마스터 

공개키 와 마스터 비밀키 를 생성한다.

 : 보안 상수

  : 암호문의 벡터의 길이

         

     ∈ 
    



4.1.2 등록단계

인증정보 를 등록 요청 할 사용자 A는 다음 과

정을 실행한다. 

사용자 A(User A): 인증정보 를 추출한 후 

난수 을 선택하고 , 를 생성한다. 

  
 를 안전한 채널을 통해 서버에 

송신하여 등록을 요청한다. 는 사용자의 신분

정보를 나타낸다. 

  ∈
 ←
   

  
 

서버(Sever):   
 를 수신한 서버

는 다음  알고리즘을 통해 를 생성한

다.

→  
    
  

또한 사용자 의 인증요청 시 검증의 효율성을 위

하여 본 제안기법에서는 검증테이블

(Authentication Table)을 사용한다. 검증테이블

에는 인증여부를 결정하기 위한  임계값 을 정하고 

두 벡터 X, Y의 유클리드거리 함수  값이 

≤ ≤   을 만족하는 모든 경우에 대해 

Table 2와 같은 효율적인 검증테이블

(Authentication Table)을 만든다.

 

   
  

0 


1 
 

2 
 

⋯ ⋯

 
 

Table 1. Authentication Table

 

검증테이블은 저장공간의 효율성을 위해서 




 값에 해시 를 적용하여 

 
 만든 후 Table에 저장한다. 

4.1.3 인증단계 

(1) 요청단계

인증 요청할 사용자는  자신의 ID인 를 서버

에 송신한 후  서버는 난수 를 생성하여 에 해

당되는 을 이용하여 를 계산하고 사용자에게 송

신한다. 를 수신한 사용자는 다음 과정을 실행한

다.

 

사용자 A(User A):  인증정보 를 추출 한 후 

난수 을 선택하고  그리고 를 생성한다.  

   를 서버에 송신하여 인증을 요청

한다. 
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Fig. 6. Modified protocol

→  ∈

  ∈
 ←   

   

 ∈ 

  
  

서버(Sever):  를 수신한 서버는 

 ′     을 계산한 후 의 

정보   ⋯  를 사용하여 다음 

 알고리즘을 통해  를 생성

한다.

→











 






 ′


  ′
     

  

  

(2) 검증단계

요청단계에서 얻은 = 

  값은 Euclidean Distance 

으로 표현하면 = 

    
 으로 정리할 수 있다. 따

라서 요청단계에서 얻은 값을 사용

하여  
        을 구하고  의 검

증테이블과 비교하여 검증한다. 해당 검증테이블에 

저장된 값과 일치하면 ‘일치’ 판정을 하고 저장된 값

과 일치하지 않으면 ‘불일치’ 판정을 한다.

Fig. 5. Registration ＆ Authentication protocol

4.2 변형된 제안 인증기법

난수 을 안전하게 저장할 수 있는 Trust Zone

을 가지고 있는 디바이스의 경우에 적합한 인증 프로

토콜을 제안한다. 난수 을 안전하게 저장할 수 있

으므로 4.1.3 의 를 수신하는 단계를 제외하여 

간단하게 설계할 수 있다. 

4.2.1 사전단계 및 등록단계

4.1에서 제안한 스킴의 사전단계 및 등록단계와 

동일하다. 

4.2.2 인증단계

(1) 요청단계

생체정보 를 인증 요청할 사용자는 다음 과정을 

실행한다. 

사용자 A(User A):  인증정보 를 추출 한 후 

난수 을 선택하고  그리고 를 생성한다.  

   를 서버에 송신하여 인증을 요청

한다.  

→  ∈
  ∈
 ←   

   

 ∈ 

  
 

서버(Sever):   를 수신한 서버는 

다음과 같이  알고리즘을 통해 

 을 생성한다. 

→











 









 

    

  

  
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(2) 검증단계

4.1에서 제안한 스킴의 인증 검증단계와 동일하다.

V. 제안된 프로토콜의 안전성 및 효율성

5.1 프로토콜의 안전성

본 논문에서 제안된 인증기법은 Abdalla의 함수

암호를 사용함으로서 안전성을 보장하며 Discrete 

Logarithm Problem(DLP)와 Diffie-Hellman 

Problem(DHP)의 어려움에 기반을 두고 있다. 제안

된 프로토콜은 아래와 같은 공격에 대하여 안전하다.

반복공격(Replay Attack) : 공격자가 사용했

던 정보    
  를 다시 사용하면 인증 

요청단계에서 난수 가 변경되어 검증과정을 통

과할 수 없다.

위장공격(Impersonation Attack) : 공격자가 

사용자 A로 위장하여 속이려 한다고 가정하자. 

먼저 공격자가 를 변조하지 않았을 경우 검증

과정을 통과하기 위해서는 를 얻어야 한

다. ,   를 알고 있는 상황에서 

를 얻는 것은 DHP와 DLP에 의하여  

어렵다. 공격자가 를 변조하였을 경우  

  를 얻어야 한다. 만일 정당한 사용자의 

생체정보 Y대신 ≠로 하여     얻을 

경우 인증 검증단계에서  
         

가 검증테이블을 만족하기 어렵다. 그러므로 본 

프로토콜은 위장공격을 방어할 수 있다.

비밀키 노출 : 제안된 프로토콜은 인증서버에서 

비밀키 가 노출 된다고 하여도 사용자의 인증

정보는 유출되지 않는다는 특성을 가지고 있다. 

만일    을 노출되었다 하더

라도 r값과     을 알기 어렵다.  

또한 등록단계에서 수신한 ,  으로부

터 r은 사용자가 만들어낸 난수이다. 따라서 서

버는 사용자의 인증정보 를 알 수 없으므로 악

의적인 인증 서버 관리자로부터 안전하다. 단, 제

안 프로토콜에서는 의 원소  … 는  균

일한 난수분포에서 사용자마다 생성된다고 가정

한다.

5.2 프로토콜의 효율성

본 프로토콜에서 주된 계산량은 G에서의 지수승 

연산에 의존하며 multi-exponentiation연산이 사

용된다. Straus의 Multi-exponentiation 알고리

즘[11]을 이용하여 효율적으로 연산할 수 있으며 고

정된 값에 대한 지수승에 대해서는 조금 더 효율적으

로 연산할 수 있다. 따라서 지수승 연산을 

exponentiation(), fixed-exponentiation

(), multi-exponentiation(), fixed 

multi-exponentiation()으로 구분하여 인

증요청단계의 효율성을 분석하였다. 사전 등록단계와 

검증단계는 상대적으로 효율적이므로 분석을 생략한

다.  

Table 2에서는 인증요청단계에서 와 

의 지수승 연산 횟수를 나타내었다. 

연산 지수승 횟수



  
   : 1

  
  

 : 

  
     exp   : 1



    : 1

′     exp   : 1






 






 




 

 ′  :  

Table 2. efficiency

VI. 결 론

본 논문은 함수암호를 이용하여 노이즈가 있는 인

증정보의 Template 보호 기술을 제안하였다. 내적

을 위해 설계된 Abdalla의 함수 암호를 적용하였으

며 인증정보를 암호화한 후, 유클리드 거리 함수를 

통하여 유사도를 비교하는 인증 방법을 제시하였다. 

기존 인증기법과 달리 함수암호를 이용하여 인증정보

를 암호화된 상태에서 복호화 하지 않고 인증을 수행

할 수 있는 기법을 제안하였으며 제안된 기법은  

Trust Zone과 같은 안전한 공간이 없는 디바이스

에서도 안전하게 인증정보를 보호하여 온라인상에서

도 생체인증과  위치인증 등 인증서비스를 수행할 수 

있도록 한다. 

본 제안기법은 기존 RSA, ECC 등 기존 공개키 
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기반 암호의 도메인 파라미터를 그대로 적용할 수 있

으며 기존 암호가 탑재된 환경에서 효율적으로 적용 

가능하다. 하지만 인증정보의 벡터값 이 커지면 연

산 효율성이 떨어질 수 있다. 

따라서 상대적으로 작은 템플릿정보를 갖는 생체

인증에 효율적이며 생체정보 이외에도 위도, 고도, 

경도로 이루어진 GPS위치정보 인증에 활용할 수 있

다. 위치정보에 제안한 기법을 활용하면 접근하려는 

목표 위치와 인접함을 증명할 때 미사일과 같은 군사

무기 사용에 있어서 위치정보의 노출 없이 효율적으

로 활용할 수 있다.
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